
定义与关键词

网络儿童剥削（OCE）
指有人利用技术或互联网伤害18岁以下的儿童或青少年。
这可能包括欺骗或施压给他们，以及在网上创建或分享他们的个人照片或视频。

关键词：剥削 |提防 |犯罪者 |用户名 |个人资料 |可见 |识别 |安全设置|不当接触|网络性诱拐 |勒索 |网络敲诈 |威胁 |技术

为什么保持网上安全对你的孩子很重要？
互联网对儿童和青少年来说是一个极好的工具，用于娱乐、 
教育和社交，带来创造力及与家人和朋友保持联系。 

我们大多数人都在日常生活中使用互联网，但重要的是要知
道，有些人可能会用网络来伤害他人。

保持网上安全可以帮助孩子避免网络儿童剥削。

如何帮助你的孩子保持网络安全

请勿分享个人信息

注意孩子在网上分享的内容。

犯罪者可能利用这些信息进行联系并试图建立关系和信任。

	9�	 确保用户名和个人资料里没有个人信息。

	9�	 检查个人信息是否不可见。这些个人信息可能通过照片或视
频意外分享。

	8 不要包括姓名、出生日期、年龄、电话号码或任何能识
别身份的信息。

	8 不要分享显示姓名、学校名称、标识志或校服的照片或
视频。

	8 不要在你家或学校门口前面分享照片或视频。

	9�	 和孩子讨论他们的网上活动，定期检查安全设置是否开启。

不当接触和网络性诱拐

网络性诱拐是指成年人在网上主动联系16岁以下的人进行性侵
犯。

并非每个网上的人都是他们所说的身份。你必须了解你的孩子
在网上可能与谁说话，这一点很重要。

•	 有时候人们会假装成别人，试图与孩子或青少年在网上建立
关系。

•	 确保孩子的个人资料设置为私密。

•	 确保开启了强有力的安全设置。

关于隐私和安全设置的更多信息，请查看：

  �thinkuknow.org.au/find-advice/technology-settings-
and-parental-controls#resources

  �thinkuknow.org.au/find-advice/privacy-and-privacy-
settings

勒索与网络敲诈

某人（通常是成年人）有以下行为时即可能为勒索与网络敲
诈：

•	 欺骗儿童或青少年发送自
己的个人照片或视频。

•	 利用照片或视频威胁或敲
诈他们，索取更多照片、
视频或钱财。

保持网上安全

https://www.thinkuknow.org.au/find-advice/technology-settings-and-parental-controls#resources
https://www.thinkuknow.org.au/find-advice/technology-settings-and-parental-controls#resources
https://www.thinkuknow.org.au/find-advice/privacy-and-privacy-settings
https://www.thinkuknow.org.au/find-advice/privacy-and-privacy-settings


犯罪者可能会欺骗儿童和青少年，让他们感到害怕，认为无路
可逃。犯罪者可能会威胁如果不发送更多照片或视频，会向家
人、朋友和社区分享他们的个人照片或视频。

恐惧、强制和控制让犯罪得以持续进行。除了威胁，受害者常
常觉得自己做错了事，如果寻求帮助会受到父母或照顾者的惩
罚，甚至被警方逮捕。

如果发生这种情况，要保持冷静，和孩子一起采取以下步骤：

	9�	 停止孩子和犯罪者之间的对话。

	9�	 截取消息/聊天记录和犯罪者的个人资料截图。

	9�	 屏蔽该账户并向平台举报——应用的帮助中心会提供操作说
明。

	9�	 向澳大利亚反儿童剥削中心报告，网址为 accce.gov.au。

	9�	 为孩子获取支持，在ThinkUKnow网站上查找支持服务列
表。

 
我们建议告诉你的孩子：

	8 不要再发送更多照片或视频。

	8 不要付钱。

	8 不要回应犯罪者的要求。

	8 不要再与犯罪者沟通。

	8 不要以为你是孤立无援的。

如果这种情况发生在你的孩子身上，重要的是不要责怪他
们所发生的事情，请记住：

	9�	 他们是受害者，没有做错任何事——他们不会因此惹上
警察的麻烦。

	9�	 最好不要惩罚孩子或没收孩子的设备。相反，应该平静
地和孩子交流并支持他们。

	9�	 为孩子寻求帮助，因为他们可能想找专业心理咨询师或
他们不认识的人寻求支持。

ThinkUKnow保持网上安全 
最佳小贴士
经常进行开放性对话：我们能给你的最重要的小贴士是经
常和孩子谈论他们在网上做了什么，在和谁聊天。

监督至关重要：这意味着要了解孩子在网上做些什么， 
和谁聊天，以及他们使用哪些平台、应用或游戏。

如果孩子需要帮助，态度要亲切：寻求帮助并不总是一件
容易的事情，如果孩子担心会被惩罚或设备被没收，可能
就不愿意告诉你网络问题。这也会使儿童和青少年对自己
的行为更加保密，面临更高的被剥削风险。

检查隐私设置：我们建议你学习并了解应用设置，包括隐
私设置，这可能包括关闭位置设置、将个人资料设置为私
密，或关闭聊天功能。

知道如何举报：如果孩子在网上遇到问题，支持你的孩子
非常重要。你的孩子不会因此惹上警察的麻烦。他们是犯
罪的受害者。你需要知道如何采取行动并举报。

如何举报：

  如果孩子处于紧急危险中，请拨打000。

  �如果你需要报案，请拨打当地警察局，电话： 
131 444。

  �对于网络儿童剥削，可以通过 accce.gov.au/report 
网站的举报虐待（Report Abuse）按钮，向澳大利亚
反儿童剥削中心举报。

访问 thinkuknow.org.au  
获取更多信息和小贴士！ 
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