
التعريفات والكلمات الرئيسية

استغلال الأطفال عبر الإنترنت
 هو أن يستخدم شخص ما التكنولوجيا أو الإنترنت لإيذاء صغار السن الذين لم يتجاوزا الثامنة عشرة من العمر.

يمكن أن يشمل ذلك الضغط عليهم أو خداعهم، وإنشاء أو مشاركة صور أو مقاطع فيديو شخصية لهم عبر الإنترنت.

الكلمات الرئيسية: استغلال | احذر | الجناة | أسماء المستخدمين | الملفات الشخصية | مرئي | تحديد الهوية | إعدادات الأمان | تواصل غير لائق | 
الاستدراج عبر الإنترنت | الابتزاز عبر الإنترنت | التهديد | التكنولوجيا

ما سبب أهمية الحفاظ على أمان أبنائك عبر الإنترنت؟
يمكن أن يكون الإنترنت أداة رائعة يستخدمها صغار السن في الترفيه 

والتعليم والتواصل الاجتماعي، والإبداع والتواصل مع الأصدقاء والعائلة. 

يستخدم معظمنا الإنترنت في الحياة اليومية، ولكن من المهم معرفة أن 
البعض قد يستخدمونه لإيذاء الآخرين.

إن الحفاظ على الأمان عبر الإنترنت يمكن أن يساعد أبنائك على تجنب 
التعرض للاستغلال.

كيف تساعد أبنائك على الحفاظ على أمانهم عبر 
الإنترنت

لا تشارك المعلومات الشخصية

اعرف ما يشاركونه عبر الإنترنت.

يمكن للجناة استخدام هذه المعلومات للتواصل مع صغار السن 
ومحاولة يناء علاقة وثقة. 

تأكد من أن أسماء المستخدمين والملفات الشخصية لا تحتوي على 	9	
معلومات شخصية.

تحقق من أن المعلومات الشخصية غير مرئية. فمن الممكن أن يتم 	9	
مشاركتها عن طريق الخطأ من خلال الصور أو مقاطع الفيديو.

لا تجعلها تحتوي على أسماء أو تواريخ ميلاد أو أعمار، أو أرقام 8	
هواتف أو أي شيء يحدد الهوية.

لا تشارك صورًا أو مقاطع فيديو تظهِر أسماء أشخاص، أو أسماء 8	
مدارس أو شعارات أو زيًا رسميًا.

لا تشارك صورًا أو مقاطع فيديو أمام منزلك أو أمام المدرسة.8	

تحدث مع أبنائك عن أنشطتهم عبر الإنترنت وتحقق بانتظام من 	9	
تفعيل إعدادات الأمان.

التواصل غير اللائق والاستدراج عبر الإنترنت

الاستدراج عبر الإنترنت هو عندما يقوم شخص بالغ بإجراء اتصال عبر 
الإنترنت مع شخص يقل عمره عن 16 عامًًا لإساءة معاملته.

ليس كل شخص عبر الإنترنت هو من يدعي أنه هو. من المهم أن تعرف 
مََن قد يتحدث مع أبنائك عبر الإنترنت.

• في بعض الأحيان يزيف البعض هوية شخص آخر في محاولة لبناء 	
علاقة مع صغار السن عبر الإنترنت.

• تأكد من ضبط ملفات تعريف طفلك على الوضع الخاص.	

• تأكد من تفعيل إعدادات أمان قوية.	

يمكن العثور على مزيد من المعلومات حول إعدادات الخصوصية والأمان 
هنا:

thinkuknow.org.au/find-advice/technology-settings-and-  
parental-controls#resources

thinkuknow.org.au/find-advice/privacy-and-privacy-  
settings

التهديد والابتزاز الإلكتروني

التهديد والابتزاز الإلكتروني هو أن يقوم شخص ما- عادةًً شخص بالغ- بما 
يلي:

• خداع صغار السن لجعلهم 	
يرسلون له صورًا أو مقاطع 
فيديو شخصية لأنفسهم. 

• استخدام تلك الصور أو مقاطع 	
الفيديو لتهديدهم أو ابتزازهم 

للحصول على المزيد من 
الصور أو مقاطع الفيديو أو 

المال.

الحفاظ على الأمان
عبر الإنترنت

https://www.thinkuknow.org.au/find-advice/technology-settings-and-parental-controls#resources
https://www.thinkuknow.org.au/find-advice/technology-settings-and-parental-controls#resources
https://www.thinkuknow.org.au/find-advice/privacy-and-privacy-settings
https://www.thinkuknow.org.au/find-advice/privacy-and-privacy-settings


يمكن للجناة خداع صغار السن لجعلهم يشعرون بالخوف وأنه لا يوجد 
مخرج من هذا الموقف. قد يهدد الجناة بمشاركة صورهم أو مقاطع 

الفيديو الشخصية عبر الإنترنت مع العائلة والأصدقاء والمجتمع إذا لم 
يرسلوا المزيد.

الخوف والقوة والسيطرة  هي الأمور التي تجعل الجريمة تستمر. 
بالإضافة إلى التهديدات، غالبًًا ما يشعر الضحايا وكأنهم فعلوا شيئًًا خاطئًًا 
وسيتعرضون للعقاب من أولياء أمورهم أو الاعتقال من الشرطة إذا هم 

طلبوا المساعدة.

إذا حدث هذا، حافظ على هدوئك، واتخذ الخطوات التالية مع طفلك أو 
طفلتك:

أوقف الدردشة بين الطفل والجاني.	9	

التقط لقطات شاشة )screenshots( للرسائل/المحادثة وللملف 	9	
الشخصي للجاني.

احظر الحساب وقم بالإبلاغ عنه إلى المنصة – يمكن لقسم 	9	
المساعدة في التطبيق تقديم تعليمات حول كيفية القيام بذلك.

	9	 .accce.gov.au أبلغ المركز الأسترالي لمكافحة استغلال الأطفال على

احصل على الدعم لطفلك. يمكنك العثور على قائمة بخدمات الدعم 	9	
.ThinkUKnow على موقع

نوصي بإخبار الأطفال بما يلي:

عدم إرسال المزيد من الصور أو مقاطع الفيديو.8	

عدم دفع المال.8	

عدم الاستجابة لمطالب الجاني.8	

عدم الاستمرار في التواصل مع الجاني.8	

لا تظن أنك وحدك.8	

إذا حدث هذا لأحد أبنائك، فمن المهم الامتناع عن توجيه اللوم لهم 
على ما حدث، تذكر:

إنهم ضحية ولم يفعلوا أي شيء خاطئ – وأنهم لن يقعوا في 	9	
مشكلة مع الشرطة.

من الأفضل عدم المعاقبة أو أخذ الجهاز. بل إلجأ للحديث 	9	
بهدوء وكن داعمًا.

اطلب المساعدة المتخصصة للطفل، فقد يرغب في التحدث مع 	9	
متخصص من خارج دائرة معارفه.

 أهم النصائح من منظمة 
 ThinkUKnow للحفاظ على 

الأمان عبر الإنترنت
الإكثار من المحادثات المفتوحة: أهم نصيحة يمكننا تقديمها لك 

هي التحدث مع أبنائك بانتظام عما يفعلونه عبر الإنترنت ومن يتحدث 
معهم.

الإشراف ضروري: هذا يعني معرفة ما يفعله أبناؤكم عبر الإنترنت، 
ومن يتحدث معهم، وما هي المنصات أو التطبيقات أو الألعاب التي 

يستخدمونها.

كن متاحًًا إذا احتاج أبناؤك للمساعدة: كثيرا ما تكون الاستعانة 
بالكبار أمرًًا ثقيلًاً على الطفل، فقد لا يرغب في إخبارك بالمشكلات 

التي يواجهها عبر الإنترنت إذا ظن أنه سيتعرض للعقاب أو أن جهازه 
سيؤخذ منه؛ الأمر الذي يجعل صغار السن أكثر تكتمًًا بشأن ما 

 لخطر الاستغلال.
ً
يفعلونه، وبالتالي أكثر عرضةً

تحقق من إعدادات الخصوصية: نوصي بأن تتعلم وتفهم إعدادات 
التطبيقات، بما في ذلك إعدادات الخصوصية. قد يتضمن ذلك إيقاف 
إعدادات الموقع، أو ضبط الملفات الشخصية على الوضع الخاص، أو 

إيقاف وظائف الدردشة. 

اعرف كيفية الإبلاغ: إذا ساءت الأمور عبر الإنترنت، فمن المهم جدًًا 
أن يتلقى طفلك الدعم الذي يحتاجه. لن يقع طفلك في مشكلة مع 

الشرطة. إنه ضحية لجريمة. تحتاج إلى معرفة كيفية اتخاذ إجراء 
والإبلاغ عن ذلك.

كيفية الإبلاغ:

  إذا كان الطفل في خطر فوري، اتصل بالرقم 000.

   إذا كنت بحاجة إلى الإبلاغ عن جريمة، اتصل بمركز الشرطة 
المحلي على الرقم 444 131. 

   يمكن تقديم البلاغات المتعلقة باستغلال الأطفال عبر 
الإنترنت إلى المركز الأسترالي لمكافحة استغلال الأطفال 

باستخدام زر “Report Abuse” )الإبلاغ عن إساءة( على 
.accce.gov.au/report

لمزيد من المعلومات، تفضلوا بزيارة 
thinkuknow.org.au
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